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サイバーインシデント対応模擬演習（集合型）
開催のご案内
（セキュリティレジリエンス強化支援サービス 体感プログラム）

サイバーインシデント発生時の状況（シナリオ）を模擬的に再現することで、参加者の方に状況把握のため
の情報収集や暫定対応の検討・判断を実践していただけるシミュレーション演習です。複数人で擬似チーム
を作り、サイバーインシデントへの対応を体感していただきます。

サイバーインシデント対応模擬演習の特長と効果

https://www.fujitsu.com/jp/fri/businesstopics/bcm/center/

「事業継続マネジメント」

延べ2,600社以上の企業の方に実践いただいた事業継続演習のサイバーインシデント版
「サイバーインシデント対応模擬演習」で事故発生後の対応を模擬体験！

富士通総研の演習の特長富士通総研の演習の特長 効果/メリット効果/メリット

「シナリオ非提示型」演習
 演習で起こるシナリオを参加者に事前に知ら

せずに実施するシナリオ非提示型手法を採用
 演習開始と同時に提示されるシナリオを整

理・分析しながら、参加者は必要な対応をそ
の場で判断

「想定外」の状況を意図的に演出
 効果的な気付きを参加者に得て頂くため、経

験豊富なコンサルタントが意図的に想定外の
状況（ストレス環境）を演出

 体感する機会の少ない緊急度の高いサイバー
インシデントについて、シミュレーション演
習を通じた対応の実践が可能

 シミュレーション演習の実践を通じて、情報
収集・分析力や先読みの行動力、行動の迅速
性を養うことができる

想定外の事象に柔軟に対応できる力の獲得

普段は経験できないサイバーインシデント
対応への経験知を積む

 ストレス環境での行動の実践を通じて、考え
る力の養成、柔軟な対応力の獲得につなげる
ことができる

改善ポイントの持ち帰りによる実効性向上
 コンサルタントの解説やチームメンバーとの

議論を通じて、
自社だけでは気付けなかった課題、改善点を
抽出

 改善点を持ち帰って、各社の取り組みに活か
すことで実効性向上に役立てることができる

実践的な危機対応力について解説・議論
 サイバーインシデントで求められる実践的な

危機対応力について弊社コンサルタントが解
説

 チームメンバーとのホットウォッシュ（振り
返り）の実施

今や企業の事業継続を脅かすサイバーインシデント、その時あなたの会社は
対応できますか？
 サイバーインシデント発生時に何をすればよいか？理解できているのか？
 対応手順や体制は整えたが、実際に機能するのか不安がある
 初動ミスによる被害の拡大や会社の評判を下げることは避けたい
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「事業継続マネジメント」

サイバーインシデント対応模擬演習（集合型）

BCM訓練センター

Email: fri-bcm-center@cs.jp.fujitsu.com
Tel: 03-5401-8432（ビジネスレジリエンスグループ直通）

概要 シミュレーション演習を通じて、インシデント対応を体験することで、サイバーセキュリティにかかる
⾃組織の課題に⾃ら気づいていただきます

実施内容 模擬演習+模擬演習からのセキュリティ課題抽出+ポイント解説 等
※ログ解析などのテクニカルな内容は含まれません。

実施形式 複数社同時参加の集合型形式
当⽇
スケジュール

12:30- 受付開始
13:00-15:00 演習
15:00-15:30 解説・講評
15:30-17:00 ディスカッション、発表
17:00 解散

実施⽇程 <2019年>
5⽉30⽇（⽊）、7⽉18⽇（⽊）、9⽉12⽇（⽊）、11⽉21⽇（⽊）
<2020年>
1⽉22⽇（⽔）、3⽉11⽇（⽔）

受講料 30,000円/⼈(税別)
実施場所 株式会社富⼠通総研 BCM訓練センター（東京・⽵芝）
お申し込み ホームページからお申し込みいただきますようお願いいたします。

https://www.fujitsu.com/jp/fri/businesstopics/bcm/events/cit.html
（同業他社様からのお申込みはお断りさせていただいておりますのでご了承ください。）

シナリオイメージ演習風景

ご参加者の声（一部抜粋） インシデント対応は想定通りにはい
かないということを体感できた。
（ＳＩ・情報サービス）

訓練・演習を定期的にやる必要があ
ると感じた。
（ＳＩ・情報サービス）

自部門や他部門の管理職やCSIRT
メンバーに経験してもらいたいと
思った。
（官庁・協会・団体、製造等の複
数参加者）

情報収集力、エスカレーショ
ンルール／判断基準などの必
要性を感じた。（製造）

サイバーセキュリティを経営
者と話すための前提知識がつ
いた。
（ＳＩ・情報サービス）

他の参加者とのコミュニケーショ
ンを通じて情報収集することが出
来た。
（運輸、製造等の複数参加者）

インシデント発生時の組織間の連絡
等をどうすべきか考えさせられた。
（製造）


